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INTRODUCCION

La administracion y la mitigaciéon del riesgo han tomado especial importancia en el
ambito financiero. Factores como el crecimiento de los mercados y la mayor
diversificacidon de los productos y servicios financieros, han generado un proceso de
concientizaciéon en torno a la necesidad de profundizar en los temas de riesgo
operacional.

El Instituto Financiero para el Desarrollo de Norte de Santander consciente de estas
tendencias y necesidades ha venido desarrollando su sistema de Administracion de
riesgo operacional (S.A.R.O), proceso en el cual es vital que todos y cada uno de
nosotros seamaos participes.

Por lo anterior se ha disefiado este Manual de Riesgo Operacional, cuyo principal
objetivo es servir de instrumento orientador de las actividades del Instituto frente al
marco regulador expedido por la Superintendencia Financiera de Colombia. Asi
mismo pretende servir de medio para la sensibilizaciéon de todas las personas y/o
terceros vinculados al Instituto respecto de la importancia de prevenir toda clase de
riesgos, cuya materializacion afecta la consecucién de objetivos. Lo anterior en
funcion del fortalecimiento de la cultura de la Administracién del riesgo en todas las
actividades.
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CAPITULO1

DEFINICION - FACTORES DE RIESGO - CLASIFICACION DE RIESGOS.

Articulo 1. Definicion. Es definido, de conformidad con la Circular Externa 041 del 29
de junio de 2007 de la Superintendencia Financiera de Colombia como: “Posibilidad
de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional,
asociados a tales factores.”

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar dafos como resultado del incumplimiento de
normas o regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucién de contratos o transacciones.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la instituciéon y
sus practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o
procesos Judiciales.

Articulo 2. Factores De Riesgo Operativo: Se entiende por factores de riesgo, las
fuentes generadoras de eventos en las que se originan las pérdidas por riesgo
operacional. Dichos factores se deben clasificar en:

Internos: Los recursos humanos; los procesos; la tecnologia; y la infraestructura.
Sobre estos factores, la organizacion tiene un control directo.

¢ Elrecurso humano: Esta representado por el conjunto de personas vinculadas
directa o indirectamente con la ejecucidon de los procesos de la entidad. Se
entiende por vinculacién directa, aquella basada en un contrato de trabajo
segin los términos de la legislacion vigente. La vinculacién indirecta hace
referencia a aquellas personas que tienen con la entidad, una relacién juridica
de prestacion de servicios diferente a aquella que se origina en un contrato de
trabajo.
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Los procesos: Son el conjunto de interrelaciones de las actividades para la
transformacién de elementos de entrada en productos o servicios, para
satisfacer una necesidad.

La tecnologia: Es el conjunto de herramientas empleadas para soportar los
procesos de la entidad. Incluye el hardware, el software y Ilas
telecomunicaciones.

La Infraestructura: Es el conjunto de elementos de apoyo para el
funcionamiento de una organizacion. Entre otros se incluyen: Edificios,
espacios de trabajo, almacenamiento y transporte.

Externos: Son situaciones asociados a la fuerza de la naturaleza u ocasionados por
terceros. Escapan en cuanto a su causa y origen al control de la entidad.

Articulo 3. Clasificacion De Los Riesgos Operacionales: Para los efectos del presente
manual los riesgos operacionales se clasifican de la siguiente manera:

Fraude interno: Actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de activos de IFINORTE o incumplir normas o leyes, en los que esta
implicado, al menos un empleado o administrador de la entidad.

Este evento se puede subdividir en los siguientes:

Desfalco.

Deliberado sabotaje a la reputacion de IFINORTE

Robo fisico.

Robo propiedad intelectual.

Fraude de programacion.

Mal uso de informacion privilegiada.

Ignorar politicas y normas.

Incumplimiento de reportes a los organismos de Vigilancia y control.

Fraude Externo: Actos realizados por una persona externa a IFINORTE, que buscan
defraudar, apropiarse indebidamente de activos de la misma o incumplir normas o
leyes. Este evento se puede subdividir en los siguientes:

Fraudes de falsificacion de cheques.
Chantaje.
Robo.

Lavado de dinero.
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Terrorismo.

Dafio fisico a la propiedad.

Incendio premeditado.

Mal uso de informacion confidencial.

Relaciones laborales: Actos que son incompatibles con la legislaciéon laboral, con los
acuerdos internos de trabajo y en general, la legislacion vigente sobre la materia. Este
evento se puede subdividir en los siguientes:

e Discriminacién.
e Acoso Laboral.
e Pérdida o falta de personal clave.

Clientes: son las personas naturales o juridicas con las que mantenemos relaciones
comerciales para la prestacién del servicio propio de nuestra actividad. Las Fallas
negligentes o involuntarias de las obligaciones frente a los clientes y que impiden
satisfacer una obligacién profesional frente a éstos. Este evento se puede subdividir
en los siguientes:

Seleccion inapropiada de productos / servicios.
Asesoramiento pobre.

Documentos no completados en forma apropiada.
Términos y clausulas inadecuadas en el contrato.
Fallas en diligencia debida (asesoria).

Daiios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos fisicos de
IFINORTE. Este evento se puede subdividir en los siguientes:

Incendio.

Inundacion.

Desastres civiles.

Falla de energia.

Falla en telecomunicaciones externas.
Interrupcion en el suministro de agua.

Fallas tecnologicas: Pérdidas derivadas de incidentes por fallas tecnolégicas.
Este evento se puede subdividir en los siguientes:
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Incompatibilidad con los sistemas existentes.
Obsolescencia del hardware.

Obsolescencia del software.

Errores de programacion.

Falla de la red.

Fallas del hardware.

Fallas del Software.

Fallas de telecomunicaciones internas.
Fraude de programacion.

Virus en la red.

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la
ejecucion y administracién de los procesos. Este evento se puede subdividir en los
siguientes:

Falla de inadecuados procesos internos de pago.

Incapacidad del personal o de los sistemas para hacer frente a los volumenes
de transacciones u operaciones.

Reportes a las entidades de vigilancia y control inadecuados.

Datos inadecuados de contabilidad.

Reportes de administracion de riesgos inadecuados.

Reportes financieros inadecuados.
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CAPITULO II

OBJETIVO - CAPACITACION - ACTUALIZACION

Articulo 4. OBJETIVO El presente manual tiene como objetivos, establecer las
politicas institucionales en materia de gestion de riesgo operacional y tomar
decisiones apropiadas que logren que el Instituto goce de un adecuado nivel de
recursos disponibles para cumplir con su misién, en un periodo determinado.
Plasmando la metodologia para identificar, medir controlar y monitorear eficazmente
el Riesgo Operacional en IFINORTE, implantando una cultura de riesgo operacional
en cada una de las areas que conforman el Instituto, que las incentive a comunicar sus
propios errores y que fomente la transparencia para una practica sélida en la
administracion del Riesgo Operacional. Y asi estimar la perdida esperada y el capital
econdémico derivado de errores humanos, procesos internos inadecuados o
defectuosos, fallas en los sistemas o0 a consecuencia de acontecimientos externos.

Articulo 5. Capacitacion Periodica Para Los Funcionarios: En concordancia con las
politicas relativas a impulsar y fortalecer la cultura sobre la Administraciéon del Riesgo
Operacional, IFINORTE a través del Profesional de Riesgo, programara una
capacitacion general, de forma presencial, en la que se recordard a cada uno de los
funcionarios del Instituto la importancia y funcionamiento del SARO, se mostraran los
cambios y actualizaciones que haya tenido el sistema y se compartiran los resultados
pertinentes de la gestion realizada. La capacitacion estara a cargo del Profesional de
Riesgo. Su control y programacion se llevara a cabo a través cronograma aprobado
por la Gerencia, que se ajustara a las necesidades de IFINORTE

El programa de capacitacion se cumple en los siguientes términos:

Alcance: Todos los funcionarios
Objetivo: Divulgar toda la normatividad en materia de SARO.

Periodicidad anual.

Ser impartidos durante el proceso de induccién de los nuevos funcionarios.

Ser impartidos a los terceros siempre que exista una relacion contractual con
estos y desempeiien funciones de la entidad.

Ser constantemente revisados y actualizados.
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e Contar con los mecanismos de evaluacion de los resultados obtenidos con el
fin de determinar la eficacia de dichos programas y el alcance de los objetivos
propuestos.

Articulo 6. Actualizacion a La Norma: Cada vez que haya actualizaciones de la
norma, IFINORTE debera capacitar a sus funcionarios en forma oportuna acerca de
dichas actualizaciones asociadas al Riesgo Operacional para la implementacién de los
nuevos controles y cambios, con el fin de determinar la eficacia de los programas y el
alcance de los objetivos propuestos.

Esta capacitacion se evaluara anualmente y estara a cargo del Profesional de Riesgo,
con el fin de realizar los ajustes necesarios, para que todos los funcionarios puedan
entender y aplicar el Riesgo Operacional, asi como poner en practica sus
actualizaciones.

La evaluacion debe ser contestada por cada uno de los funcionarios. Sus resultados
seran tabulados y difundidos, tomando las acciones que se requieran en cada una de
las oficinas, las cuales pueden incluir, segin sea necesario, capacitaciones
presenciales. Para ello se aplicara el procedimiento de Acciones correctivas,
preventivas y de mejora.
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CAPITULO III

PROCEDIMIENTOS - COMITE - ETAPAS

Articulo 7. Procedimiento: Con el fin de identificar y hacer seguimiento a los
principales factores de Riesgo Operacional, se seguira este procedimiento:

Todos los procesos identificados en el mapa de procesos deben tener una
caracterizacion del proceso, la cual se considera el insumo principal para la gestiéon
del riesgo operativo del Instituto.

Se hara un diagnostico inicial a partir de entrevistas a los funcionarios de IFINORTE
y de observacidn directa a los diferentes procesos. Que permitan identificar los
eventos de riesgo a los que estariamos expuestos.

Se identificardn los principales riesgos existentes y se les asignara un nivel de
probabilidad y de impacto, posteriormente se ingresara a la Matriz de Riesgos.

La exposicion individual y consolidada al riesgo residual debe mantenerse en los
niveles de tolerancia aceptados (MEDIO O BAJO).

Se propondran las medidas de control respectivas para reducir la magnitud de
dichos riesgos.

Posteriormente, de manera mensual, se hara seguimiento a la situacién de cada
riesgo y a los controles establecidos, de acuerdo con lo reportado en el Comité de
Riesgo.

Con el registro historico en la Matriz de Riegos, se hara la calificacion cuantitativa
del riesgo evaluado y la mitigacion o eliminacién total.

Articulo 8. Comité de Riesgo Operativo: El comité de Riesgo estara integrado por
el Gerente General del instituto, el Subgerente Financiero, Subgerente Administrativo
y juridico, Asesor de Control Interno y el profesional de riesgo, quien sera el
encargado de citarlo, presentarlo y de la elaboracion de la respectiva acta de comité
de Riesgo, actuara como secretario del comité.

Articulo 9. Formalidades y Actas. Habra un comité de riesgo de crédito que discutira y
analizara los controles establecidos para la administracion del riesgo operativo, a su
vez contemplara y analizara los Factores de Riesgo antes mencionados y sus
respectivas clasificaciones.

El comité se reunird ordinariamente cada tres meses y extraordinariamente cuando
se presenten casos que requieran de su inmediata intervencién, podran ser

Pagina 11




MPM-02-02

\\norre MACROPROCESO MISIONAL
\ G FECHA VERSION

| . PROCESO: COLOCACION 2710712016 5
Insttuto Fnanciero para o MANUAL DE RIESGO OPERACIONAL Pégina 12 de 27

o de No ntander

convocados por cualquiera de sus integrantes asi como requerir la presencia de los
funcionarios y demas personas que considere convenientes.

Para sus reuniones el comité requerira la asistencia minima de la mitad mas uno de
sus miembros y de las mismas se elaborara un acta por parte del secretario que
deberan sefialar como minimo, fecha, hora, miembros, temas a tratar, resumen de
discusiones y el sentido del voto, las actas originales serdn custodiadas por el
Profesional de Riesgo.

Articulo 10. Atribuciones del Comité de Riesgo Operacional.

e Analizar y discutir las situaciones de control y cumplimiento mas importantes que
impacten las actividades de Negocio y los planes de accién para su mitigacidn,
propuestos por las areas responsables, lo cual incluye, revisar los riesgos emergentes
que las Areas hayan identificado y cuando sea necesario, impartir instrucciones
respecto de los controles presentados.

e Analizar, definir y aprobar la calificaciéon de control interno, considerando la
informacion presentada por las diferentes fuentes existentes (Auditoria Interna,
Revisoria Fiscal, reclamos de clientes, pérdidas operativas, etc.).

Articulo 11. ETAPAS: El Sistema de Administracion de Riesgo Operativo que
implementa el Instituto Financiero Para el Desarrollo de Norte de Santander, debe
comprender las etapas y la informacién que se encuentra detallada en el documento
anexo “METODOLOGIA DE ANALISIS DE RIESGO”.
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CAPITULO IV

POLITICAS GENERALES - REPORTE

Articulo 12. DEFINICION: Son los lineamientos generales que El Instituto debe adoptar
con relacion al SARO. Estos lineamientos facilitaran la toma de decisiones en Materia
de riesgos y deben traducirse en reglas de conducta y procedimientos que orienten la
actuacion de la entidad, con el fin de permitir el funcionamiento eficiente, efectivo y
oportuno.

Las politicas que se adoptan, deben permitir un adecuado funcionamiento del
Sistema de Administracién del Riesgo Operacional y traducirse en reglas de
conducta y procedimientos que orienten la actuacién de la organizacion.

La Junta Directiva y Gerente de IFINORTE, reconoce la importancia del SARO y

expresa su responsabilidad compromiso, respaldo y dotacién de recursos, para
que dicho Sistema sea implementado, documentado, revisado y divulgado a
todos los procesos y funcionarios de la organizacion. Igualmente, revisara
periddicamente el cumplimiento de las politicas definidas.

Es igualmente una politica, Impulsar y fortalecer la cultura organizacional en
materia de Administrar el Riesgo Operacional, creando una conciencia
colectiva sobre los beneficios de su aplicacion y sobre los efectos nocivos de su
desconocimiento.

Todas las personas vinculadas a IFINORTE, tienen el deber de conocer y
cumplir las normas internas y externas relacionadas con la Administracién del
Riesgo Operacional; el profesional de riesgo debe asegurar la divulgacidn,
comprension y cumplimiento de las mismas.

Para cumplir con lo anterior, se crea el Profesional de Riesgo, Esta Unidad
cumplira entre otras con las condiciones y funciones establecidas en el capitulo
XXIII de la Circular Externa 041 de 2007 de la Superintendencia Financiera y
las demas que lo adicionen o modifiquen.
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+ El profesional de Riesgo, garantizara la coordinacion de sus actividades frente
a los érganos de control y administracion, con las demas areas o proceso del
Instituto.

+ El profesional de Riesgo, debe cumplir como minimo con las siguientes
condiciones:

a) Tener conocimiento en materia de Administraciéon de Riesgo Operacional;

b) No tener dependencia de los érganos de control, ni de las Areas de Operaciones, o
de Tecnologia, ni relaciones que originen conflictos de interés; tener los recursos
suficientes para su funcionalidad.

El Profesional de Riesgo se encarga de fomentar la disponibilidad, actualizar y
mantener el Sistema de Administracion del Riesgo Operacional a través del analisis
continuo de las situaciones internas y externas que puedan amenazar la estabilidad y
crecimiento de la organizacién o que propicien cambios en las politicas definidas.

+ El profesional de Riesgo, debe igualmente prevenir y resolver posibles

conflictos de interés en la recoleccién de informaciéon en las diferentes etapas
del SARO, especialmente para el registro de eventos de Riesgo Operacional.

El profesional de Riesgo, debe mantener un control permanente sobre los
cambios en los perfiles de los riesgos Operacionales con el fin de realizar
oportunamente los ajustes necesarios en los planes buscando un mejoramiento
continuo.

El profesional de Riesgo, desarrollard e implementara planes de contingencia
para asegurar la continuidad de los procesos.

Todo Responsable de un proceso, debe comunicar mediante los formatos
apropiados al profesional de Riesgo, todos los eventos que afecten el Sistema
de Administracion de Riesgo Operacional y documentarlo debidamente.

Los eventos de Riesgo que se materialicen, deben ser reportados y revelados,
utilizando los procedimientos e instrumentos que para tal fin sefiala la
Superintendencia Financiera de Colombia.

Articulo 13. Reporte de los eventos de riesgo operacional: Cada vez que se presente un
evento de riesgo operacional el encargado del proceso en el que se generd el evento
debera informar al profesional de riesgo por medio de correo electronico En formato
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previamente diligenciado, Ver Anexo (2), para que este proceda a registrar, Ver Anexo
(1) el evento y de esta manera verificar su impacto.
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CAPITULO YV

ESTRUCTURA ORGANIZACIONAL DE LA ADMINISTRACION DEL RIESGO
OPERACIONAL

Articulo 14. Funciones y Atribuciones: Es evidente que todas las Areas estan
involucradas en el tema de la Administracién de Riesgo Operacional ya que ante la
ocurrencia de eventos, deben ser reportados al Profesional de Riesgo. Para garantizar
un adecuado ejercicio de los procesos y funciones, IFINORTE, define una estructura
organizacional para el desarrollo del SARO, dentro de esta estructura se tiene un
organigrama y se asignan funciones en relacion con las diferentes etapas del sistema.

CONTROL
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JUNTA DIRECTIVA: Sin perjuicio de las funciones asignadas en otras disposiciones
corresponde como minimo a la Junta Directiva con relacion al SARO:

+ Aprobar las politicas relativas al SARO
% Aprobar el Manual de Riesgo Operacional y sus actualizaciones

+ Hacer seguimiento y pronunciarse sobre el perfil del Riesgo Operacional del
Instituto.

Pagina 17




7C MPM-02-02
\ MACROPROCESO MISIONAL

| PROCESO: COLOCACION e | VERSION
st Fnanieropara o MANUAL DE RIESGO OPERACIONAL Pégina 18 de 27

o de No ntander

Establecer las medidas relativas al Perfil de Riesgo, teniendo en cuenta el nivel
de tolerancia al riesgo del Instituto, fijado por la misma Junta Directiva.
Pronunciarse respecto a cada uno de los puntos que contengan los informes
periddicos que presente el Representante Legal.

Pronunciarse sobre la evaluacién periédica del SARO, que realicen los Organos
de Control.

Proveer los recursos necesarios para implementar y mantener en
funcionamiento, de forma efectiva y eficiente, el SARO.

Representante General: Sin perjuicio de las funciones asignadas en otras
disposiciones, el representante legal tendra como minimo las siguientes funciones:

+ Diseflar y someter a aprobaciéon de la Junta Directiva el Manual de Riesgo
Operativo y sus actualizaciones.

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta
Directiva.

Adelantar un seguimiento permanente de las etapas y elementos constitutivos
del SARO.

Designar el drea o cargo que actuara como responsable de la implementacién y
seguimiento del SARO. (Profesional de Riesgo).

Desarrollar y velar por que se implementen estrategias, con el fin de establecer
el cambio cultural que la administracion de este riesgo implica para el Instituto.
Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo fijado por la junta Directiva.

Velar por la correcta aplicacién de los controles del riego inherente,
identificado y medido.

Recibir y evaluar los informes presentados por el Profesional de Riesgo.
Aprobar el plan de contingencia y continuidad y disponer de los recursos
necesarios para su oportuna ejecucion.

Presentar un informe periddico como minimo semestral a la junta directiva,
sobre la evolucion y aspectos relevantes del SARO, incluyendo entre otras, las
acciones preventivas y correctivas implementadas y por implementar.

+
+
+
+
+
+
+
+
+

Profesional de Riesgo

+ Definir los instrumentos, metodologias y procedimientos tendientes a que el
Instituto administre efectivamente su Riesgo Operacional, en concordancia con
los lineamientos, etapas y elementos, minimos previstos en este manual y en la
metodologia de analisis de Riesgo.
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Desarrollar e implementar el Sistema de reportes de eventos de riesgos in
ternos y externos del Riesgo Operacional de la entidad.

Administrar el registro de eventos de Riesgo Operacional.

Coordinar la recoleccién de la informacién para alimentar el mapa de riesgo
Operativo.

Evaluar el impacto de las medidas de control potenciales para cada uno de los
eventos de riesgo identificados y medidos.

Establecer y monitorear el perfil de riesgo individual y consolidado de la
entidad, e informarlo al ()rgano correspondiente.

Realizar el seguimiento permanente de los procedimientos y planes de accién
relacionados con el SARO y proponer sus correspondientes actualizaciones y
modificaciones.

Desarrollar los modelos de medicién del Riesgo Operacional.

Desarrollar los programas de capacitacién de la entidad, relacionados con el
SARO.

Realizar seguimiento a las medidas adoptadas para mitigar el riesgo inherente,
con el proposito de evaluar su efectividad.

Reportar semestralmente al representante legal la evolucion del riesgo, los
controles implementados y el monitoreo que se realice sobre el mismo.

RESPONSABILIDAD GENERAL DE TODAS LAS AREAS: Todos los duefios de proceso
son los gestores del Riesgo, asi mismo en funcion de monitoreo son los encargados de
velar por la autogestion, autorregulaciéon y autocontrol de los riesgos operativos
presentes en sus procesos, asegurar que la materializacion de un riesgo no se repita
por las mismas causas, hacer seguimiento para que las acciones preventivas,
correctivas y de mejora se desarrollen conforme a los compromisos establecidos y
contribuir al mejoramiento continuo de la eficiencia y eficacia del proceso.

La omision del reporte puede conllevar a llamados de atencién, dependiendo de la
incidencia del siniestro.

Deben ejercer como minimo las siguientes funciones:

+ Identificar el riesgo operativo a que se vea expuesto, teniendo en cuenta los
factores de riesgo relacionados con el proceso, la tecnologia, las personas, la
infraestructura y el entorno.

+ Medir la frecuencia de ocurrencia de un evento operativo y su impacto en caso
de materializarse.

Controlar el riesgo inherente a que se ve expuesto el proceso con el fin de
disminuir la frecuencia de ocurrencia y/o impacto en caso de que dicho riesgo
se materialice.
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Velar por el cumplimiento de las politicas y disposiciones definidas en materia
de riesgo operativo, en el proceso al cual pertenece.

Comunicar al profesional del Riesgo sobre la identificacién, en materia del
Riesgo Operativo, en el proceso al cual pertenece.

Monitorear el comportamiento de los riesgos operativos de su proceso.
Reportar al sistema de administracién de Riesgo Operativo SARO, cualquier
evento de riesgo materializado inmediatamente ocurra.

Velar por el cambio cultural de los funcionarios de su proceso frente al sistema
de administracién de riesgo Operativo.

ORGANOS DE CONTROL: Los Organos de control en IFINORTE, son los encargados de
efectuar la evaluacion del Sistema de Administracion de Riesgos Operacional, los
cuales deben informar de manera oportuna los resultados a las instancias
competentes. Es decir a La Junta Directiva y a la Superintendencia Financiera.

Los Organos de control en IFINORTE son los siguientes:

Control Interno: Sin perjuicio de las funciones asignadas en otras disposiciones, esta
debe evaluar periddicamente la efectividad y cumplimiento de todas y cada una de las
etapas de los elementos del SARO, con el fin de determinar las deficiencias y sus
posibles soluciones, asi mismo debe informar a Profesional de Riesgo y a la Junta
Directiva los resultados de dichas evaluaciones.

Revisoria Fiscal: La revisoria fiscal adicional a las funciones designadas por la
organizacion debe elaborar reportes al cierre de cada ejercicio contable, en el cual
informe acerca de las conclusiones obtenidas en el proceso de evaluaciéon y monitoreo
del cumplimiento de las normas e instructivos sobre los Riesgos Operacionales.

La Revisoria Fiscal es el Organo de control encargado de reportar a la Junta Directiva,
Comité de Auditoria, los incumplimientos frente al Sistema de Administracion de
Riesgos Operacional, para que estos estamentos tomen las medidas o acciones
necesarias.
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CAPITULO VI

REGISTROS DE EVENTOS - DIVULGACION - REPORTES

Articulo 15. Registro De Eventos Del Riesgo Operacional: La estructura definida para
los reportes esta Alineados con los términos del numeral 3.2.5. De la Circular Externa
041 de 2007 y demas normas, para la administracion del riesgo operacional,
IFINORTE, cuenta con un registro de eventos de riesgo Operacional, el cual mantiene
actualizado.

Este registro contiene todos los eventos de riesgo Operacional ocurridos y que:

a) Generan pérdidas y afectan el estado de resultados de la compaiiia.
b) Generan pérdidas y no afectan el estado de resultados de la compania.
c) No generan pérdidas y por lo tanto no afectan el estado de resultados.

Ver anexo (1)

Articulo 16. Divulgacion de informacion: [FINORTE debe divulgar la informacion en
forma periddica y estar disponible, cuando asi se requiera.

De esta manera debe disefiar un sistema adecuado de reportes tanto internos como
externos, que garantice el funcionamiento de sus propios procedimientos y el
cumplimiento de los requerimientos normativos.

Reportes Internos: El Instituto Financiero para el desarrollo de Norte de Santander,
Como resultado del monitoreo debe elaborar reportes semestrales que permitan
establecer, el perfil de riesgo residual de la entidad.

Los 6rganos de administracion del Instituto, en su informe de gestién, al cierre de
cada ejercicio contable, deben incluir una indicacién sobre la gestion adelantada en
materia de administracion del riesgo operacional.

De esta manera el profesional de riesgo del Instituto con una periodicidad trimestral
presentara al comité de riesgo toda alertara significativa traducida en anomalias que
representen riesgos susceptibles de materializacion en los diferentes eventos
reflejados en el Instituto.
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Reportes Externos: Es la informacion externa elaborada por el instituto con el fin de
dar a conocer su gestion de riesgo Operativo a los diferentes grupos de interés, de
acuerdo con las disposiciones legales vigentes.
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CAPITULO VII

PLAN DE CONTINGENCIAS - CONTROL DE DOCUMENTOS - REVELACION
CONTABLE.

Articulo 17. Plan De Contingencia: El profesional de Riesgo Operacional en el caso de
que alguno de los niveles de tolerancia autorizados para Riesgo Operacional
(incluyendo legal y tecnolégico) sea rebasado permanentemente por algin evento de
tal forma que ponga en riesgo la solvencia del Instituto, debera solicitar una reunién
extraordinaria para exponer el caso y de esta manera tomar las medidas correctivas
necesarias.

Articulo 18. Control De Documentos: IFINORTE garantiza la integridad, confiabilidad y
disponibilidad del Riesgo Operacional a través de la documentacién que como minimo
debera:

+ Contar con un respaldo fisico y/o en medio magnético.

+ Contar con requisitos de seguridad, de forma tal que se permita su consulta
sélo por los funcionarios autorizados.

+ Contar con los criterios y procesos de manejo, guarda y conservacion de la
misma.

La documentacién debera comprender por lo menos:

4+ Laaprobacion expresa de la Junta Directiva, del SARO adoptado por IFINORTE
#+ El manual de procedimientos del SARO de IFINORTE.
Los documentos y registros que evidencien el funcionamiento oportuno,
efectivo y eficiente del SARO.
Los informes de la junta directiva, del representante legal, del area de riesgo,
segln sea el caso, y de los 6rganos de control.
Las actas del comité de riesgos, de auditoria, y los reportes a la junta directiva y
al representante legal.
La metodologia, politicas, fuentes de informacién y demds caracteristicas
empleadas para la medicion del riesgo Operacional.
El registro contable de todas las operaciones que afecten el Instituto.

Con el proposito de garantizar la documentaciéon que soporta el SARO esta
informacién debe reposar como minimo en la oficina del Profesional de Riesgo, bajo
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las condiciones establecidas en las tablas de retencién documental aplicadas en el
Instituto concordantes con lo reglamentados en la ley 594 del 2000.

Articulo 19. Revelacion Contable: Las pérdidas derivadas de riesgos Operacionales
que no afecten el estado de resultados, deberan ser reveladas, en cuentas de orden.
Cuando afecten el estado de resultados, se registraran en una cuenta del gasto,
previamente creada, que registre dicho acontecimiento en el periodo respectivo.

Las recuperaciones por concepto de riesgo operacional cuando afecten el estado de
resultados deben registrarse en cuentas de ingreso en el periodo en el que se
materializ6 la recuperacion.

En las notas a los estados financieros se sefialaran las causas que originaron las
pérdidas derivadas del Riesgo o reveladas en cuentas de orden o registradas en el
estado de resultados.
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ANEXOS

Registro De Eventos De Riesgo Op eracional 1

e REGISTRO DE EVENTOS DE RIESGO OPERATIVO

REFERENCIA FECHAINICIAL | FECHAFINAL | FECHADEL FECHA DE CUMTIA CUANTIATOTAL | CUANTIA RECUPERADA POR | CLASE DE RIESGO | PRODUCTO SERVICIO
DELEVENTO | DELEVENTO | DESCUBRIMIENTO | CONTABILIZACION RECUPERADA SEGUROS OPERATIVO AFECTADO

CUENTAS PUC
AFECTADAS

FECHA

27/07/2016

VERSION
2
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DEZCRIBIR OLARA ¥ DETALLADAMENTE EL EVENTD

FECHA DEL EVENTO: HORA DEL EVENTO:

EN SU OPINIDON TQUE TAN FRECUENTE PUEBDE O PODRLA SUCEDER EL EVENTOR

Dicha Reparts debard sar Envisdo sl Corres Electrénics: FEsgos@ifinorte.gov.co
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