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INTRODUCCION

El Instituto Financiero para el Desarrollo de Norte de Santander IFINORTE es una entidad
Financiera del Departamento Norte de Santander encargada de generar desarrollo econémico
y social y para lograr la consecucion de estas metas, es importante apoyarse en los beneficios
gue ofrece la tecnologia; por lo que se adoptaron estrategias basadas en las normas ISO 2000
e ISO 27001, las cuales permiten fortalecer el uso eficiente de las Tecnologias de Informacion y
de las Comunicaciones desde la Direccion de las Tecnologias y Sistemas de Informacion y de
las Comunicaciones.

Este documento permite analizar y observar las situaciones que se deben tener en cuenta y las
actividades a realizar para mejorar y/o mantener el estado de los equipos tecnoldgicos, de
forma que se garantice la disponibilidad de acceso a la informacién desde cualquier equipo,
periféricos y otros dispositivos que permitan la interaccion con la plataforma de las TIC’s, con
las que cuenta la Entidad.

A través de los mantenimientos preventivos y correctivos, el area de Sistemas de IFINORTE
busca cumplir con los requerimientos de disponibilidad y continuidad de los elementos de
Tecnologias de Informacién, mitigando la ocurrencia de eventos e incidentes que puedan
generar riesgos para la operacion normal del Instituto.
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1 OBJETIVOS

2.1 Objetivo General

Garantizar un adecuado funcionamiento de los diferentes equipos y dispositivos tecnoldgicos con
los que cuenta IFINORTE, a través de mantenimientos Preventivos y Correctivos tanto de
Software como de Hardware, para evitar o mitigar las consecuencias de los fallos de los
mismos, logrando prevenir las incidencias antes de que estas ocurran.

2.2 Objetivos Especificos

Definir un cronograma para la realizacion de los mantenimientos preventivos a los equipos y
dispositivos tecnoldgicos con los que cuenta IFINORTE

Establecer un protocolo para el desarrollo del cronograma de los mantenimientos a los equipos
y dispositivos tecnolégicos con los que cuenta IFINORTE

Asignar funciones, responsabilidades y actividades de cumplimiento para la realizacion de los
mantenimientos a los equipos y dispositivos tecnolégicos con los que cuenta IFINORTE al
personal competente.

Mantener en buen estado los equipos y dispositivos que componen la infraestructura
tecnoldgica de IFINORTE para prolongar la vida Gtil de los mismos para poder garantizar la
continuidad en la prestacion de los servicios de Tl de la entidad.

Implementar las medidas correctivas y preventivas necesarias para garantizar la correcta
realizacion de los mantenimientos a los equipos y dispositivos tecnoldgicos con los que cuenta
IFINORTE

Realizar capacitaciones al personal de la Entidad sobre el correcto uso y manejo de los
diferentes equipos y dispositivos tecnoldgicos con los que cuenta IFINORTE, para evitar fallos de
los mismos debido a un mal uso.
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2 MARCO ESTRATEGICO
2.1 Definicion Del Plan

El Instituto Financiero para el Desarrollo de Norte de Santander IFINORTE es el responsable
de la definicién, divulgacion, seguimiento, control y evaluacion del avance del plan de
mantenimiento de los equipos y dispositivos tecnoldgicos con los que cuenta la entidad.

La definicién de este plan se realizé teniendo en cuenta los lineamientos establecidos por el
Ministerio de las TIC en el Marco de Referencia de Arquitectura Empresarial, en cual permite
gestionar con mayor eficacia y transparencia la infraestructura tecnolégica que soporta los
sistemas y servicios de informacién en las diferentes entidades.

El lineamiento especifico establecido por el Ministerio de las TIC determina que la Direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces, en nuestro caso el area de
Sistemas debe implementar un plan de mantenimiento preventivo y evolutivo sobre toda la
infraestructura y demas Servicios Tecnoldgicos de la institucion.

2.2 Contextualizaciéon

En el area de las Tecnologias de Informacidn y Comunicacion existen 2 tipos de
mantenimientos a realizar, el Mantenimiento Correctivo (MCR) y el Mantenimiento Preventivo
(MPR), estos mantenimientos aplican para cualquier equipo electronico bien sea de
procesamiento de informacién, manipulacion digital de datos, conectividad y enlaces. Cada tipo
de mantenimiento presenta distintos alcances funcionales y requiere de la ejecucion de
diversas actividades que lo hacen totalmente diferente del otro.

En el entorno tecnolégico es comidn manejar los términos de Mantenimiento de Hardware y
Mantenimiento de Software, ambos son con orientados generalmente a la linea de
computadores, pero también se emplean ampliamente en diversos dispositivos tecnoldgicos
como impresoras, scanner, lectores, cAmaras, etc. En el caso particular de este documento
cuando se hable de los dispositivos anteriormente mencionados se hara referencia a los
equipos y dispositivos tecnoldgicos con los que cuenta la entidad.

3. ALCANCE

Asignar funciones, responsabilidades y actividades de cumplimiento al equipo del area de
Sistemas, contratistas, proveedores para que proporcionen el soporte técnico de
mantenimiento y el correcto uso de los recursos tecnolégicos garantizando la continuidad en los
servicios soportados en las Tecnologias de Informacién y Comunicacion.

Los mantenimientos preventivos son la base fundamental del presente plan teniendo en cuenta
que, al ejecutar las acciones de manera periddica, se reduce substancialmente los
mantenimientos correctivos de los equipos y dispositivos tecnoldgicos.
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4. RESPONSABILIDADES

4.1 Responsables

Coordinador Del Area De TIC’s: Sera quien rinda cuentas del cumplimiento del plan
de mantenimiento de los equipos y dispositivos tecnolégicos y realizard el seguimiento
estratégico de la implementacion del plan. De igual manera debe asegurar la capacitacion del
personal para el cumplimiento del Plan de Mantenimiento Preventivo.

Personal Del Grupo TIC’s: Seran los responsables de coordina o implementar los
mantenimientos preventivos a los equipos y dispositivos tecnolégicos, respondiendo a las
solicitudes de ocurrencia de eventos, para mitigar los riesgos. Deben coordinar las capacitaciones
sobre del correcto uso a los diferentes usuarios de los equipos y dispositivos tecnolégicos.

Usuarios: Es responsabilidad de cada usuario el buen uso y manejo que se le dé a los equipos
y dispositivos tecnoldgicos (hardware y software). Mantener seguras las contrasefias de acceso
y los privilegios otorgados por TI.

4.2 Actividades de los Responsables

Todos los involucrados en el manejo y uso de los equipos y dispositivos tecnolégicos de
IFINORTE deben cumplir con los siguientes requisitos:

v/ Mantener permanentemente los equipos e instalaciones en su mejor estado, para evitar
tiempos de detencion improductivos.

v/ Prolongar la vida util de los equipos y dispositivos tecnolégicos el maximo tiempo
posible, con funcionamiento eficiente.

v Efectuar los mantenimientos correctivos, tan pronto y eficazmente como sea posible.

v/ Sugerir y proyectar mejoras en los equipos y dispositivos tecnoldgicos para disminuir las
posibilidades de falla.

v/ Llevar a cabo los mantenimientos preventivos con los suficientes intervalos de control,
manteniendo los registros adecuados.
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5. PLAN DE MANTENIMIENTOS
5.1 Mantenimiento Preventivo MPR

El mantenimiento preventivo es aquél que nos permite disminuir el riesgo de dafio o pérdida de
los equipos. Este plan de mantenimiento consiste en revisar los equipos y dispositivos de forma
periddica para evitar fallos que puedan generarse por desgaste, por uso o por el paso de los
afos. Este mantenimiento consiste en dar limpieza general al equipo de cémputo y confirmar
su correcto funcionamiento.

Para mantener un correcto funcionamiento de los equipos y dispositivos sin desmejorar los niveles
de rendimiento, se plantea seguir con las siguientes especificaciones de tiempo para la realizacion
de los mantenimientos preventivos:

MANTENIMIENTOS PREVENTIVOS (MPR)
TIPO DE EQUIPO CATEGORIA FRECUENCIA

Equipos PC Portétil Hardware 6 Meses
Software 6 Meses

Computador de escritorio Hardware 6 Meses
Software 6 Meses

Equipos cubiertos por garantia Hardware 6 Meses
Software 6 Meses

Servidores Hardware 6 Meses
Software 6 Meses

Periféricos (Impresoras, Scanner, Hardware 6 Meses

etc)

5.1.1 Actividades Del Mantenimiento Preventivo MPR

Las actividades fundamentales que se van a desarrollar durante el proceso de mantenimiento
preventivo seran:

v/ Informar a funcionarios el cronograma de los mantenimientos para contar con la disposicion
y el tiempo para llevar a cabo dicho proceso. Se debe notificar con anterioridad la fecha
programada para el mantenimiento.

v/ Verificar que el equipo este registrado en el inventario de equipos de cémputo del
Instituto

v/ Verificar cuales equipos y dispositivos tienen vigentes las garantias para en caso de ser
necesario gestionarla ante el proveedor.

v Verificar el estado actual de los equipos y dispositivos, al momento de realizar el
mantenimiento
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v/ Iniciar el proceso del mantenimiento preventivo eliminando los residuos de polvo de
cada una de las partes de los equipos y dispositivos.

v Comprobar el estado del Antivirus.

v/ Eliminar virus y malwares si estos se encuentran alojados en los equipos y dispositivos.

v/ Desinstalar todo software que no esté debidamente licenciado por la Institucién y dejar
constancia de su desinstalacion ante el responsable del equipo.

v/ Diligenciar el formato de mantenimiento preventivo de equipos donde se especifican las
caracteristicas del equipo.

El proceso de mantenimiento preventivo, debe ser realizado de manera detallada en cada
equipo y dispositivo, y para esta actividad se estima un tiempo en promedio 30 minutos por
equipo. Los mantenimientos se realizardn teniendo en cuenta las fechas previamente
establecidas sera comunicado a los funcionarios con anticipacion.

5.2 Mantenimiento Correctivo MCR

Se trata de en un conjunto de tareas técnicas, destinadas a corregir las fallas del equipo que
demuestren la necesidad de reparacion o reemplazo. Este tipo de mantenimiento corrige los
errores del equipo que dependen de la intervencién para volver a su funcién inicial. Se realizan
sin previa programacion o calendario especifico, muchos de los problemas que son resueltos con
un MCR pueden ser originados por la carencia o no efectividad de realizacion de un MPR. Los
equipos en garantia se les hace un mantenimiento correctivo cumpliendo siempre con las
condiciones del proveedor.

5.2.1 Actividades Que Componen El Mantenimiento Correctivo MCR

Las actividades que se van a desarrollar durante el proceso de mantenimiento correctivo seran:

v/
v
v
v
v
v
v
v

Reemplazo de partes

Diagnostico de ensamble de componentes
Reinstalacion de software controlador
Verificacion de estabilidad de funcionamiento
Diagnostico de falla de operatividad
Identificacién del procedimiento correctivo
Realizar la configuracién o reinstalacion
Prueba de funcionamiento en ambiente real
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5.3 Requerimiento Previo A La Ejecucién

Hoja de Vida del Equipo o Componente

Suministro de partes e insumos

Manuales de producto

Controladores en caso de ser necesario

Informacion de especificaciones del servicio a entregar (Configuraciones, instalaciones
de programas, etc).

Informacion de identificacién y validacion de cuentas (Si aplica al caso)

Especificaciones e indicaciones sobre (archivos, parametros, conectores, conexiones y
demas) aspectos que pueden afectar el correcto funcionamiento del dispositivo.

NN NSNS

5.4 Requerimiento Post-Ejecucion

v/ Actualizacion de la Hoja de Vida del Equipo y/o dispositivo tecnolégico

v Ingreso de las partes o registro de las novedades para el inventario (bajas o
actualizaciones de fichas de asignacion)

v/ Visto bueno del servicio de mantenimiento realizado

v/ Observaciones generales sobre la realizacion del servicio

5.5 Cronograma De Ejecucién Del Mantenimiento Preventivo

DEPENDENCIA AREA FRECUENCIA
Gerencia y asesoria
. Secretaria General B
Gerencia 2 veces al afio
Control de Interno
Conductor
Recurso Humano
Contratacion

Sistemas

Subgerencia

Administrativa y Gestion Documental

2 veces al afio

Juridica Seguridad en el
Trabajo
Almacén
Servicios Generales
Presupuesto y
Subgerencia Contabilidad
Financiera y de | Puntos de Recaudo 2 veces al afio
Mercadeo Mercadeo
Riegos
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Créditos
Tesoreria

Subgerencia de

Proyectos 2 veces al afio
Proyectos

5.6 Seguimiento y Evaluacién

El plan de mantenimientos se ejecutara en el lugar de trabajo correspondiente y se acordara
previamente con el funcionario su realizacion, para evitar afectar las actividades diarias de los
mismos. El técnico o especialista encargado reportara al Coordinador de TIC en nuestro caso
area de Sistemas, el respectivo informe correspondiente al resultado del mantenimiento y pruebas
de funcionamiento, para después realizar acciones que permitan el mejoramiento y ejecutar el
plan de accion correspondiente. Los controles a la ejecucion de las actividades definidas se haran
en forma conjunta con el Coordinador de TIC, en nuestro caso area de Sistemas y los
supervisores de los contratos suscritos para la operacion de los servicios de Tl, en caso de que
estos se ejecuten.

5.7 Riesgos

Algunos de los riesgos que se pueden presentar en el momento de ejecutar el Plan de
Mantenimiento son:

v/ Falta de herramientas como partes, piezas o0 repuestos para cambio durante el
mantenimiento.

v/ Disponibilidad de recursos humanos para la realizacion del mantenimiento.
v/ Incumplimiento en los tiempos de respuesta.
v/ Sucesos imprevistos ajenos al Instituto.

v Reporte a destiempo de las fallas por parte de los funcionarios
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6 RECOMENDACIONES FINALES

Una vez terminada la ejecucién del mantenimiento, el personal responsable de dicha tarea,
realizard recomendaciones a cada uno de los funcionarios, con el propésito de que estos
contribuyan a la preservacion y el éptimo funcionamiento de los equipos y dispositivos
tecnoldgicos de la Entidad. Las recomendaciones que se deben tener en cuenta seran las
siguientes:

v/ No ingerir alimentos y bebidas en el area donde utilice el equipo y/o dispositivo
tecnoldgico.

v/ No apagar el equipo, sin antes salir adecuadamente del sistema.
v/ Hacer buen uso de los recursos tecnoldgicos.

v/ Realizar respaldos de informacion personal.

v/ Consultar con el personal del area de sistemas cualquier duda o situacion que se
presente relacionada con los equipos y/o dispositivos tecnolégicos.

v/ Cuidar las condiciones fisicas de limpieza donde se encuentren los equipos y/o
dispositivos tecnologicos.

v/ Los usuarios NO pueden instalar ningun tipo de software en los equipos de propiedad
de la Entidad
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