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Insttuto
Deasrrolo de Norts G Santander

DESTINATARIO: Luis Amulfo Sanchez Duefias — Gerente General
OBJETIVO PLANEADO: Analizar la efectividad de las medidas implementadas para proteger la informacion.

ALCANCE REAL: Vigencia 2024

METODOLOGIA EMPLEADA: Observacion y anlisis documental.

FORTALEZAS DEBILIDADES

* La entidad cuenta con un manual de seguridad | * A pesar de la seguridad aplicar la regla 3,2,1 los
informatica. datos 3 veces, 2 en tipos distintos de soporte, uno

*+ Se tiene publicada en la pagina web el MSPI de la por fuera de la entidad.

entidad. * No esta incluida en el mapa de riesgos de la entidad

Se tiene la proteccion digital de los datos. el MSPL

Existe la figura del negocio en marcha.

Los accesos estan restringidos.

Los usuarios de los sistemas cuentan con claves

peérsonalizadas, segundo usuario dé autorizacion para

acceder al sistema.

* La informacion ~ posee caracteristicas de
confidencialidad, integridad y disponibilidad.

* Se cuenta con controles de seguridad para el acceso a la
red y sus aplicaciones.

* La entidad cuenta con servicio de internet seguro.

CONCLUSIONES

Analizando el MSPI, publicado en la pagina web, junto con las politicas contenidas en el manual de seguridad

informatica, se observa que la entidad cuenta con los aspectos bésicos e importante para la proteccién y seguridad de la

informacion. Se recomienda incluir en el mapa de riesgos los de MSPI, salvaguardando los datos, evitando que se

materialicen los riesgos y se fortalezcan los controles en materia de seguridad y privacidad de la informacion.
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